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 要  旨 
暗号ハードウェアにレーザーを照射して故障を誘発させる Laser Fault 
Injection(LFI)攻撃が脅威とされている．その対策として，Bulk Built-In Current 
Sensor(BBICS)というレーザー攻撃検知回路を統合した AES暗号チップが提案さ
れた．BBICSでは，レーザーを照射した際に暗号回路内に発生する電流を検知
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に，現在最も多く使用されている共通鍵暗号のAdvanced Encryption Standard (AES)[19]に
対し，LFI攻撃を検知する対策を施したチップが提案された [18]．このチップは，AES暗号回






























析では，正しい暗号と誤り暗号文のペア 2組で 128ビットの鍵を導出することができる [21]．
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2.1.2 Ineffective Fault Analysis
IFAでは，差分故障解析と同様にレーザーを用いてフォールトを注入するような攻撃者を想





































































































































































表 4.1 : 実験器具
FPGA Xilinx SPARTAN XC3S1400AN[29]
オシロスコープ Agilent DSO7032A
レーザー Lightvision Technologies JPM-1-3(A4)
供給電源 菊水 PMC18-2A


























Input: アラーム信号の電圧波形 V j,暗号文CJb
Output: AESの最終ラウンドの鍵Kb
1: for Kb = 0 to 28 − 1 do
2: for i = 1 to N do
3: Ib[i]← S−1(Cib ⊕Kb)
4: Lb[i]← HW (Ib[i])
5: end for
6: KeyList[Kb]← ρ(V, Lb)
7: end for





























求めた．第 4.3節の相関解析の実験結果と FSA実験結果を図 4.6に示す．横軸は各攻撃に用
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Input: NMOSと PMOSに流れる電流値の平均の差X,NMOSと PMOSに流れる電流値の
標準偏差 Y
Output: HWとアラーム信号との相関係数の絶対値Z
1: T ← 80, nave ← 50, pave ← 50 + X, R←正規分布乱数
2: for i = 0 to N do
3: for HW = 0 to 15 do
4: for j = 0 to 14 do
5: if HW > j then
6: C[j]← nave + Y ∗R //NMOSに流れる電流値
7: else
8: C[j]← pave + Y ∗R //PMOSに流れる電流値














に流れる電流値の平均は 50 + Xに設定してある．よって，NMOSとPMOS間の感度差が 1.2
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